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WinSCP & Putty en SSH

Cette partie a été développé dans le cadre de I'usage de Git avec un serveur mutualisé OVH.

L'accés SSH peut-étre également utilisée pour accéder a des ressources sur OVH en utilisant une
connexion SSH ce qui facilite la gestion des acces.

e un seul compte d'acces
* le fichier .ssh/authorized keys permettant de gérer les clés publiques SSH autorisées a accéder
a la ressource.

Production des clés

On peut utiliser ssh-keygen fournit avec Git.

Les clé ssh sont mémorisées dans le répertoire .ssh de ['utilisateur.

Sur le serveur

Arborescence

/--- ./ppe

/ I

/ | ---.ssh

/ |----- authorized keys #fichier des clés publiques ssh

/ I

/ | ---les ressources accessibles (fichiers:répertoires sous ./ppe)

* le répertoire .ssh contient un fichier spécial dans lequel sont mémorisées les clés des différents
utilisateur.

URL d'acces aux ressources

* boonum-ppe@ssh.cluster003.ovh.net

Le compte boonum-ppe pointe sur ./ppe. Cette fagon de faire permet de cantonner les connexions a
une ressource limitée : ici le répertoire OVH ./ppe

Coté client

On utilisera WinSCP qui permet un acces ftp aux ressources et permet également de lancer la
console Putty qui permet d'exécuter des commandes Linux.
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Le paramétrage d'un acces ssh ressemble a ce qui suit :

B

i{' MNouveau Site Session

& boonum@sftp. dusterdd3.ovh.net Protocole de fichier
& boonum-for @ftp. dusterdd3.ovh.net
& boonum-fip accés FTP

[ boonum-fip acces SFTP (ssh) Mom d'hite Mumeéro de port
& boonum-martial @ssh.duster003.ovh.net

SFTP w

|ssh.u:|usterlillil3.|:wh.net | | 22 = |
Mom d'utilisateur Mot de passe
|I:u:u:unum-1"t|:| | | | i
SAUVET... |Y Annuler Avance... |Y|
Environnement [ ] contourner entiérement I'authentification (55H-2)
-~ Répertoires ) . L
- Poubelle Options d'authentification
- SFTP Essayer ['authentification avec Pagent
She!l Authentification par 'saisie davier' (S5H2)
Connexion |
- Proxy Répondre avec le mot de passe au premier prompt Ride
- Tunnel Essayer l'authentification TIS ou CryptoCard (55H1) ;
S5H
~Echange des dés Paramétres d'authentification
- Authentification o . .
- Bugs [ ]Permetire lutiisation d'agent de connexion
Mote FEichier de dé privée :

|C: YWsers'thbogusz!,sshithierry.ppk

GSSAPL
Essayer [‘authentification GSSAPI/SSPI (S5HZ)
[ ] Autoriser la délégation d'identification GSSAPI

Couleur Annuler Aide

WinSCP et Putty ne reconnaissent que le format ppk pour les fichiers contenant les clés ssh.

» Hors avec keygen nous avons deux fichiers : idrsa et idrsa.pub.
e Au moment d'indiquer le fichier de clé privée vous devez proposer le fichier idrsa
e WinSCP fabriquera le fichier ppk.
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